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Introducción
El presente Manual tiene como objetivo, brindar todos los elementos técnicos necesarios para que los Miembros (Operadores y/o Socios Liquidadores) registrados ante esta Bolsa de Derivados -sean actuales o potenciales-, así como aquellos ISV´s (Independent Software Vendors) puedan conectarse de manera remota a MexDer mediante el mecanismo conocido como MexFix.

En la primera parte se describen los requerimientos en materia de comunicaciones, existiendo distintas alternativas para quienes quieran conectarse a MexDer.

Asimismo, se describe el procedimiento para poder realizar pruebas en el equipo de desarrollo y con ello poder hacer las validaciones necesarias de los desarrollos realizados por cada uno de los Miembros o ISV´s.

Como complemento a este documento, MexDer pone a disposición de los interesados, diversos documentos técnicos que describen las especificaciones de la interfaz, tablas de codificación, así como ejemplos de la interfaz, entre otros documentos futuros que pudiera dar a conocer MexDer y se encuentran disponibles en http://www.mexder.com/MEX/MexFix.html
Finalmente, se describe el proceso para ser dado de alta ante MexDer para poder acceder al equipo de producción.

Es importante tener en cuenta, que en el ambiente de pruebas, estarán disponibles también todas aquellas versiones futuras que pudieran ser puestas en producción en un futuro.

Tome en cuenta que la información contenida en este documento está sujeta a modificaciones sin previo aviso. 

1. Requerimientos de Comunicaciones
Para la operación de los diferentes aplicativos que ofrece el MexDer se requieren enlaces de comunicaciones que permitan el operar de forma remota, los cuales deben de ser contratados por cada Miembro. Se tienen diferentes opciones de conectividad para usuarios nacionales e internacionales. A continuación se describen las características generales de estas formas de comunicación.

MexFix es un sistema de misión crítica basado en infraestructura redundante en cuanto a servidores, red y localidad física. Se cuenta con 2 centros de cómputo separados físicamente pero unidos por un back bone de alta velocidad que soporta configuraciones Activo-Activo y Activo-Standby.

La red de datos se compone de 2 niveles que son CORE y ACCESO. El CORE se compone del Back Bone de alta velocidad y no recibe ningún tipo de conexión externa; siendo el nivel de acceso el lugar destinado a recibir TODAS las conexiones externas de las diferentes instituciones.

De este modo; el miembro o institución a conectarse DEBERA contar con un sitio físico externo que proveerá 2 routers (Routers de acceso) propiedad de la institución, pero gestionados por Bursatec (empresa de TI responsable de la administracion de red de datos tanto de Mexder como de la BMV) de donde saldrán 2 enlaces E1 (2Mbits/seg) hacia el CORE de la BMV. Este esquema por si solo ofrece una redundancia en el nivel de acceso y una redundancia en el nivel de CORE dando en total una SLA de 99.85 sobre el sitio externo de la institución.
Los Routers de acceso podrán interconectarse con los routers o equipos de comunicación de la institución; estableciendo así una frontera de red.

ALTERNATIVAS DE CONEXIÓN PARA USUARIOS NACIONALES

· La institución requiere proveer en el nivel de acceso:

Sitio físico  (Aprox. 6 m2) para instalar acometidas Telmex con equipos ópticos

2 routers CISCO modelo 1700 o 1800 con controladora E1

2 enlaces clear channel contratados a Telmex quien ofrecerá un SLA de 99.85
Equipo de comunicaciones propio de la institución para interconectarse al nivel de acceso como  Switches, Routers Firewalls.

· Red Interna. Si el participante requiere de una red local interna (LAN, Local Area Netwotk), necesitara un equipo que soporte VLANs y maneje 802.1q
· Direccionamiento IP. Se asignara de uno a 5 segmentos por institucion dependiendo de los servicios a correr sobre la red de datos.
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ALTERNATIVAS DE CONEXIÓN PARA  USUARIOS INTERNACIONALES

· Conexión vía Internet
· Se establece un túnel entre las redes LAN de ambas instituciones a través de Internet donde la información viaja encriptada.

·  En la red de la BMV existe un concentrador de VPNs para establecer este tipo de conexiones.

· Las VPNs siempre deberán ser del tipo site to site; es decir, entre concentrador de VPN (propiedad de la BMV) y un equipo CISCO remoto como Router, concentrador o firewall.

· Sobre el servicio de Internet no se ofrece SLA alguno.

· Dado que Internet es una red publica no se puede garantizar tiempo de respuesta en los sistemas.
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· Conexión vía Nodo Mexder 

(Esta infraestructura se encuentra en fase de desarrollo, por lo que todavía NO se encuentra disponible).
· Mexder ha colocado infraestructura de comunicaciones de propósito especifico para publicar MexFix que vive en el CORE de la red de la BMV
· La infraestructura de comunicaciones de Mexder soporta interfaces en V35 y G703

· Se sugiere que el miembro Internacional provea 2 enlaces hasta el Nodo de Mexder en Mexico como mínimo de 256K.
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· Conexión vía BTRadianz
· BTRadianz ha colocado un nodo en Mexico con conexión al CORE de la red de la BMV.
· BTRadianz puede ser utilizado por miembros internacionales para acceder a MexFix.

· Los miembros Internacionales deberán hacer un acuerdo directamente con BTRadianz

· Bursatec proporcionará las direcciones IP para este tipo de conexiones.
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· Conexión vía la red de datos de la BMV
· Si el Miembro tiene la necesidad de conexión directa al CORE de la red de datos de la BMV, se debe cumplir con lo siguiente:

· Sitio físico  (Aprox. 6 m2) para instalar acometidas Telmex con equipos ópticos que llamaremos NODO del Cliente.
· 2 routers CISCO modelo 1700 o 1800 con controladora E1 que serán administrados por Bursatec que llamaremos Routers de Acceso... 
· 2 enlaces clear channel contratados a Telmex quien ofrecerá un SLA de 99.85 desde el Nodo del Cliente hasta el CORE de la red de la BMV

· Equipo de comunicaciones propio de la institución para interconectarse al nivel de acceso como  Switches, Routers Firewalls. Este equipo vivirá en el Nodo del Cliente y se interconectara con los Routers de acceso. .

· Enlaces internacionales en la tecnología y con el carrier de su preferencia hasta el Nodo del Cliente. Se sugiere que el ancho de banda de estos enlaces sea de al menos 128K y se cuente con redundancia en este tipo de enlaces.
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AMBIENTE DE PRUEBAS

Se tiene un acceso para ambiente de pruebas únicamente utilizando VPN vía Internet.

VPN (Virtual Private Network), es una red Privada Virtual, que consiste en una red que utiliza enlaces o conexiones públicas de Internet para conectar equipos de cómputo y comunicaciones, este sistema usa mecanismos de encripción y seguridad para asegurar que solamente personal autorizado pueda acceder a la red, y que la información transmitida no sea interceptada

Las principales ventajas de esta opción son:

· Bajo costo de inversión en Infraestructura de comunicaciones. 

· Rápida implementación  y acceso a la Información de MexDer.
· Representa un medio eficiente y seguro para obtener información de MexDer.

· Acceso selectivo a contenidos específicos de información.

El acceso a los servidores de pruebas es mediante Internet, utilizando VPN y se considera solamente VPN site to site.
Los requerimientos Hardware son:

· Acceso a Internet del usuario remoto 

· Equipo remoto marca CISCO con soporte IPSEC 3DES

· Llenar formulario de intercambio de información como llave, método de encripción, etc.
En el caso de desear conectarse al ambiente de pruebas, llenar el formulario en el Anexo A y enviarlo vía email a: mexfix@mexder.com
Condiciones de Conexión VPN de MEXDER.

· MEXDER no garantiza la disponibilidad del servicio.

· La conexión VPN puede presentar lentitud.

· El servicio puede tener interrupciones.

· MEXDER no garantiza niveles de servicio para la conexión VPN.

· Se requiere una dirección IP fija en Internet del lado del usuario y que permita la conexión del puerto para el servicio.

· El usuario remoto debe contar con un cliente VPN  (SW o HW) para realizar la conexión segura.

· Se recomienda que el usuario remoto debe contar con capacidad disponible de 512 kbps (tanto de subida como de bajada) en su enlace a Internet.

Después de haber sido exitosas las pruebas en este ambiente de pruebas, se puede seleccionar algunas de las opciones de conexión de forma directa descritas anteriormente.

2. AMBIENTE DE PRUEBAS

MexDer pone a disposición de sus Miembros, y de los ISV´s (Independent Software Vendor´s) que lo soliciten, un ambiente de pruebas donde poder verificar el funcionamiento de sus desarrollos.  Para ello, es importante que de manera previa se hayan revisado los distintos documentos publicados por MexDer, como lo son: Especificación de la Interfaz, Ejemplos,  Tablas de Codificación, entre otros; los cuales son dados a conocer en http://www.mexder.com/MEX/MexFix.html
CALENDARIO DE PRUEBAS
Corresponde a los días hábiles de negociación en MexDer, siendo iguales a los días hábiles bancarios en México y que son dados a conocer anualmente por la Comisión Nacional Bancaria y de Valores.
HORARIOS
En el ambiente de pruebas se deben considerar dos horarios diferentes: 
• Horario de conexión. Establece los límites del periodo en el cual una aplicación puede establecer una conexión con la interfaz MexFix. 
• Horario de negociación. Establece los límites del periodo en el cual se acepta la entrada de órdenes en el ambiente de pruebas.
En la siguiente tabla se presenta la hora de inicio y fin de cada uno de los horarios. Estos horarios son aproximados y pueden sufrir variaciones. 
	Horario
	Inicio*
	Fin*

	Conexión
	10:00 hrs.
	17:00 hrs.

	Negociación
	10:00 hrs.
	17:00 hrs.


*Hora local del mercado, (GMT -06:00)
CONSULTAS
Cualquier consulta o falla relacionada con el ambiente de pruebas o la interfaz MexFix debe de dirigirse vía correo electrónico a mexfix@mexder.com
Asimismo se anexa al final de este documento, un formulario para reportar cualquier falla presentada en el ambiente de pruebas.

CLAVES DE ACCESO AL SISTEMA
Para aquellos que sean Miembros, la clave de acceso al Sistema será la misma que utilizan para producción. No obstante, aquellos que aún no lo sean deberán de solicitar una clave de acceso, mediante el formato marcado con el Anexo A.

CLAVES DE MIEMBRO Y OPERADOR 

La conexión al ambiente de pruebas requiere de una clave de Miembro (asignada por MexDer) independiente de la clave de producción, lo cual aplica tanto para los Miembros como para los ISV´s.

Aquellos Miembros e ISV´s que ya disponen de una clave de miembro para el ambiente de pruebas, no es necesario que soliciten una nueva clave para las pruebas de la interfaz MexFix, debiendo usar la clave que les fue asignada por MexDer. 
Aquellos Miembros e ISVs que no dispongan de una clave de Miembro para el ambiente de pruebas, deben solicitarlo usando el formulario adjunto en el Anexo A. Junto con la clave de Miembro, MexDer dará de alta las claves de operador específicos para el acceso mediante la interfaz MexFix.

CONTRATOS DISPONIBLES Y PRECIOS

Los contratos de futuro u Opción que pueden probarse en este ambiente, corresponden a todos los instrumentos listados en MexDer en el mercado definido como “MD”.

Téngase en cuenta que los precios del ambiente de pruebas no guardan necesariamente relación con los precios del ambiente de producción, ya que dependen de quienes participen en las pruebas.
4. Conexión a Producción
Una vez que las pruebas del Sistema de Negociación desarrollado por un externo – Miembro o ISV- hayan sido realizadas de manera satisfactoria deberá de notificarlo por escrito a MexDer (llenar Anexo C), a fin de que sean dados de alta en el registro de la Bolsa. Este documento deberá de ser firmado por el representante legal de la empresa y deslinda de toda responsabilidad a MexDer del funcionamiento del Sistema que un externo haya desarrollado.
MexDer se reserva el derecho de poder publicar en su sitio web los Miembros o ISV´s que hayan desarrollado una interfaz que sea compatible con MexFix.
Lo anterior es independiente de todos aquellos requisitos legales que cada Miembro deberá de cumplir, a fin de que MexDer les pueda otorgar sus claves de acceso y direcciones IP al equipo de producción y con ello puedan iniciar operaciones.

Modelo de Acceso Remoto a Miembros 

